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3. Ausgabe

»Hallo, ich suche dich, wo find ich deine Seite?“ — ,Nee, im Netz ist mir echt zu unsicher”

i
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Einmal gespeichert,

immer gespeichert

Sie treffen sich im
Freunde-Portal Schii-
lerVZ, um sich kennen-
zulernen. Und
hinterlassen Daten,
auf die Firmen und
Staat scharf sind

ea geht in die elfte Klasse. Sie
ist im Leistungskurs Kunst,
mochte Innenarchitektin wer-
den und macht sich keine Sor-
gen. ,Ich benutze das Schii-
lerVZ, um meinen Freunden zu
schreiben®, sagt sie. ,Was soll
daran gefihrlich sein?“ Mit dieser Mei-
nung ist Lea nicht allein. SchiilervZ ist
ein Internetportal fiir Teenies und heif3t
mitrichtigem Namen ,Schiilerverzeich-
nis“. Dort sind tiber eine Million Mit-
glieder verzeichnet. Eine kleine Umfra-
ge von Q-Rage hat ergeben: Schiiler wol-
len sich im SchiilerVZ kennenlernen
und Fun haben - sich aber nicht den
Kopf tiber Datenschutz oder Rechtsex-
tremismus zerbrechen. Zu kompliziert,
finden die meisten.

SchiilerVZ ist, genau wie seine gro-
f3e Schwester StudiVZ, eine riesige
Sammlung privater und empfindlicher
Daten. Schiler stellen hier ihre Ur-
laubsbildchen ein, machen Angaben
iiber Geburtstag, Hobbys, Wohnort.
Mancher gibt sogar seine Telefonnum-

Ist das Internet sicher, Herr Schréoder?
Burkhard Schroder: Briefe klebt man
zu, da man nicht mochte, dass Unbe-
fugte sie lesen. Bei elektronischem Da-
tenverkehr verhalten sich die Leute
aber ganz merkwiirdig. Sie denken,
dass niemand eine E-Mail sieht, wenn
sie erst durch die Steckdose gesaustist.
Das ist aber nicht so! E-Mails sollte
man verschlisseln.
Was hei3t Verschliisseln?

Es bedeutet, Mails fiir andere unlesbar
zu machen. Das kann man schon seit
15 Jahren mit Gratisprogrammen. Die
meisten Leute, die es nicht tun, sind
entweder zu faul oder glauben, es sei
hochst kompliziert.

mer preis. Das ergibt eine Sammlung
von zusammen iber 3 Millionen Nut-
zerprofilen. Experten warnen: Die Ge-
fahr des Datenmissbrauchs ist enorm.

,Wer nicht will, dass Daten auf
SchiilerVZ fiir jeden sichtbar sind, kann
das fiir seine Seite ja einfach blockie-
ren“, meint Tobias, fiinfzehn Jahre alt.
Er hat ein detailliertes Profil in dem
Freundeportal. Fiirwen seine Daten ver-
fiigbar sind, bereitet ihm keine Sorgen.
Sollte es aber. Man kann zum Beispiel
bei Wikipedia gemiitlich eine Anleitung
lesen, wie jedermann an Daten bei
SchiilerVZ herankommt - auch wenn
sie angeblich geschiitzt sind.

Das letzte Mal lautete die Zahl eine
Million. So viele Nutzerprofile haben
Unbekannte von der StudiVZ Daten-
bank geklaut und anschliefiend ausge-
wertet. ,Wir werden weiter aktiv dafir
Sorge tragen, einen kommunikativen
und sicheren Service zu bieten*, erklér-
te der Griinder von StudiVZ, Ehssan Da-
riani, nach dem Datenklau. Der Bun-
desbeauftragte fiir Datenschutz, Peter
Schaar, kann da nur liacheln. ,Niemand
kann ausschliefden, dass so etwas auch
in Zukunft wieder vorkommt“, sagte
Schaar im Gespriach mit Q-rage.

Schiiler fragen sich oft: Was kann
man denn mit den paar personlichen

was man in schiilervz von sich preisgibt

Tim zieht sich aus

Tim Schroder hasst Mathe. Er hasst
Herrn Gunkel, seinen Lehrer fiir Mathe
und Kunst. Tim hasst Schule im Allge-
meinen. Tim hasst Lesen. Tim hasst
ganz schon viel, aber es gibt auch Din-
ge, die er mag. Tim mag Computer-
spiele. Besonders Ego-Shooter. Tim
mag seinen Roller. Er hat ihn schon so
aufgemotzt, dass er jetzt schon iiber
100 fahren kann. Tim mag Musik, ei-
gentlich alles. Tim mag seine Kum-

pels, mit denen er sich am Wochenen-
de betrinkt. Von seinen Besaufnissen
kann man sich auch gern massenwei-
se Bilder angucken. Timist solo, er hat
vor ein paar Tagen mit seiner Freundin
Schluss gemacht. Jetztister , fiir alles
zu haben*. Jemand Interesse? Die
ICQ-Nummer fiir schnelle Internet-
Botschaften an Tim steht auch gleich
noch dabei. Wo? Alles auf SchiilerVz,
wo sich Tim ausgezogen hat.

Spendenkonto:

Angaben anfangen? Eine putzige Sicht-
weise. Das Netz ist an sich schon keine
sichere Landschaft, warnt der Netzex-
perte Burkhard Schréder. Unter Onli-
nern gilt die Faustregel: Einmal gespei-
chert,immer gespeichert. ,Was im Netz
gestanden hat, kann spéter wieder ge-
funden werden*, sagt Datenschiitzer
Schaar. Internetexperte Burkard Schro-
der verrit, wie man sich im World Wide
Web schiitzen kann (siehe Interview).

Manche Schiiler stellen unbedarft
Saufbildchen von sich ins Internet. Die
miissen sich dann nicht wundern, wenn
ihnen ein Personalchef in zehn Jahren
das Foto unter die Nase hilt - beim Be-
werbungsgespriach. ,Heute konnen
doch alle googeln, auch Arbeitgeber*,
meint Constanze Kurz vom Chaos Com-
puter Club. Die immer wiederkehrende
Ausflucht vieler naiver User ,Ich habe
nichts zu verstecken* 16st bei ihr nur
Kopfschiitteln aus: ,Mir tun die Leute
leid, die nichts zu verbergen haben¥,
sagt Kurz zu Q-rage.

Wer dem SchiilerVZ und seinem
Datenschutz vertraut, sollte vielleicht
mehr tiber die Person seines Griinders
erfahren. Ehssan Dariani griindete den
Vorlédufer StudiVZ im November 2005,
damals eine fast hundertprozentige Ko-
pie des US-amerikanischen Studenten-
portals ,Facebook®. Dariani hatte dort
eine Art Praktikum gemacht. Schnell
wurde aus dem quicken Kleinunterneh-
mer Dariani ein seltsamer Zeitgenosse.
Der Student rithmte sich, junge Frauen
auf dem Klo gefilmt und die Videos
dann ins Internet gestellt zu haben.

interview mit dem netzexperten burkhard schroder
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Eine Einladung zu einer StudiVZ-Party
gestaltete er im Design des Volkischen
Beobachters — einem Hetzblatt aus der
NS-Zeit. An die Stelle des Hakenkreuzes
setzte er das StudiVZ Symbol.

Das Netz und die Online-Commu-
nitys haben sich langst zu Tummelplat-
zen fiir Rechtsextreme und Neue Rechte
entwickelt. In Gruppen wie ,Pro JN/
NPD“, ,Unsere Grofdviter waren keine
Verbrecher* oder der mitgliederstarken
Gruppe ,Du bist Deutschland“ versu-
chen sie junge Leute fiir sich zu gewin-
nen. Im Verhaltenskodex des StudivZ
steht zwar, dass ,rassistische, gewaltté-
tige, politisch extremistische, sexisti-
sche, diskriminierende oder sonstige
anstoflige Veroffentlichungen ... nicht
erlaubt sind“. Sonderbarerweise stof3t
sich am kaum verdeckten Auftreten
Neurechter offenbar kein Webmaster.

Wenn das alles so ist, fragt es sich
natiirlich, warum so viele Schiiler bei
SchiilerVZ mitmachen. Und wieso be-
treibt jemand eine nutzlose, unsichere
und missbrauchsanfillige Seite? Die
Schiiler sagen alle das Gleiche: Freun-
de, Fun, neue Freunde und noch mehr
Spafs. Das Geheimnis von SchiilerVZ ist
schlicht Kommunikation, und zwar iro-
nischerweise anonymes Kommunizie-
ren. Wer im Netz jemanden gruschelt
(Mischung aus griiféen und kuscheln),
nimmt mit anderen Kontakt auf - ohne
ihnen gleich von Angesicht zu Ange-
sicht gegentiberzustehen.

Das Motiv der Betreiber ist ein-
fach: Umsatz und Kontakte. Datenfreak
Burkhardt Schroder (www.burks.de) ist
sich sicher. ,Die haben kommerzielle
Interessen. Die wollen an die Nutzerda-
ten ran, denn die sind sehr viel Wert.“
Der Holtzbrinck-Verlag hat das Studen-
ten-und Schiilerportal im Mérz 2007 fiir
einen Batzen Geld gekauft. Zwischen 50
und 100 Millionen Euro hat die Verlags-
gruppe fiir StudiVZ bezahlt, Insider ge-
hen sogar von 120 Millionen Euro aus.
Denkbar wire also, dass mit den Profi-
len gehandelt wird. Denn Firmen be-
treiben heute einen riesigen Aufwand,
um das Image ihrer Produkte und das
Einkaufsverhalten der Kunden zu stu-
dieren. Fiir diese Firmen wére eine Stu-
divZ-Datenbank von héchstem Wert.

»Was einmal im Netz
gestanden hat, das kann
wieder gefunden werden®,
sagt Datenschiitzer

Peter Schaar zu Q-rage

Die Betreiber von Schiiler- und
StudiVZversichern hoch und heilig, alle
Nutzerdaten streng vertraulich zu be-
handeln. ,Wir werden deine personen-
bezogenen Daten niemals zu Werbe-
zwecken an Dritte weitergeben oder an-
derweitig Dritten zugédnglich machen*,
schreiben sie in ihrem Verhaltensko-
dex. Ob das stimmt, werden Lea und vie-
le anderen Nutzer auch ohne schlaue
Experten herausfinden. Sie miissen nur
aufpassen, was ihnen alles ins Haus
flattert. Lea zum Beispiel ist bei Schii-
lerVZ in den Gruppen ,Deutschland -
Fufdballweltmeister 2010“, ,Ikea“ und
~Converse Chucks“. Wenn Lea bald
Post von Converse oder anderen Sport-
artikelherstellern bekommt, dann war
der Datenschutz vielleicht doch nicht
der hochste Grundsatz. SL

Wie kann ich meine Privatsphére im Internet schiitzen?

Was soll man auf Plattformen wie
SchiilerVZ auf keinen Fall angeben?
Man weif3 nicht, was mit den Daten ge-
schieht. Daher haben Datenschiitzer ein
paar einfache Regeln fiir den Schutz der
Privatsphére parat: In Blogs, Foren und
auf Plattformen wie SchiilerVZ sollte man
nur unter Pseudonym auftreten, also
nicht mit dem eigenen Namen. Kontakt-
daten wie Adresse, Telefonnummer oder

Arbeitsstelle sollte man fiir sich behalten.
Und wer unbedingt Fotos einstellen will,
sollte nur solche veroffentlichen, die er
getrost seiner Oma zeigen konnte.
Angenommen man wird Opfer von
Datenmissbrauch, was ist zu tun?
Es gibt in jeder Stadt Datenschutzbeauf-
tragte, die weiterhelfen. Sie sollten auf
jeden Fall die ersten Ansprechpartner
sein.

Wo lauern die Gefahren bei den
Freunde- und SpaBplattformen wie
SchiilerVZ oder MySpace?

Man muss sich dartiber im Klaren sein,
dass Daten tiber extrem lange Zeiten im
Internet gespeichert bleiben. Und es gibt
noch ein Problem: Wenn Nutzer ihren
Webbrowser nicht ordentlich konfigurie-
ren, dann kénnen Firmen anhand des
Surfverhaltens Nutzerprofile erstellen.

Das bedeutet, dass die Firmen nach-
vollziehen konnen wie viele Personen,
welchen Alters, Geschlechts und dhnli-
chem, sich wie lange auf bestimmten
Websites aufgehalten haben. Wenn sie
dann sehr viele Nutzerprofile wie Klar-
sichtfolien tbereinanderlegen, dann
konnen sie viel tiber das Verhalten im
Internet sagen —und tiber ihre gldserne
Kundschaft. MS, SB



